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Hoạt Động Gián Điệp Tình Báo Của Trung Cộng Ở Hoa Kỳ 

Trung Cộng tức giận khi Hoa Kỳ cáo buộc sinh viên của họ làm gián điệp, mặc dù 
Trung Cộng thường xuyên sử dụng sinh viên để làm việc này. 

                            

Bắc Kinh cáo buộc Hoa Kỳ sách nhiễu sinh viên Trung Cộng, với một số bị thẩm vấn về 
hoạt động gián điệp và một số người khác bị trục xuất. Tuy nhiên, những nghi ngờ 
không phải là vô căn cứ, dựa trên Luật Tình Báo Quốc Gia của Trung Quốc, trong đó 
bắt buộc công dân phải trợ giúp ĐCSTQ thu thập thông tin tình báo. 

Theo Cục Điều tra Liên bang, nhà cầm quyền Trung Cộng quyết tâm đạt được các mục 
tiêu phát triển vào năm 2025 bằng cách sử dụng hoạt động gián điệp trên diện rộng. 
Điều này bao gồm đánh cắp bí mật trong 10 ngành công nghiệp chiến lược nhằm nâng 
cao khả năng cạnh tranh của Trung Cộng và thống trị các lãnh vực này trong tương lai. 
Cộng đồng Tình báo Hoa Kỳ xác định Trung Cộng là mối đe dọa gián điệp chính, 
thường bao gồm việc tuyển dụng sinh viên làm đặc vụ. 

Dự án năm 2025 này được nhà nước hậu thuẫn, kết hợp các nguồn lực của khu vực 
quân sự và tư nhân trong sự kết hợp quân sự – dân sự. Bằng cách sử dụng giám sát 
vệ tinh, tội phạm mạng, và thu thập thông tin tình báo, Trung Cộng tìm cách thu thập 
thông tin một cách sâu rộng. Các công ty và tổ chức giáo dục của Hoa Kỳ được coi là 
mục tiêu dễ bị tấn công của hoạt động gián điệp, khi các sinh viên tốt nghiệp và kỹ sư 
Trung Cộng thường xuyên tham gia vào các nghiên cứu quan trọng, dù là hợp tác với 
các công ty tư nhân Hoa Kỳ, chính phủ Hoa Kỳ hay kết hợp cả hai. 

Các đặc vụ tình báo Trung Cộng thường xuyên theo đuổi các mục tiêu như vậy thông 
qua nhiều cuộc tấn công phối hợp bằng nhiều công cụ khác nhau. Mặc dù một số đặc 
vụ làm việc từ xa, thực hiện xâm nhập và tội phạm mạng để đánh cắp thông tin bí mật 
hoặc độc quyền, nhưng điều này chỉ chiếm một phần nhỏ trong chiến lược của họ. 
Nhiều đặc vụ tập trung vào việc thu thập thông tin công khai bằng cách tiến hành tìm 
kiếm trên web và quét các bài đăng trên mạng xã hội trên các nền tảng như Facebook, 
Twitter, Instagram, và TikTok. Các điệp viên cũng được biết là lợi dụng các ứng dụng 
hẹn hò hoặc trang web việc làm để xâm nhập vào những khu vực cá nhân, để chiếm 
hữu hoặc có quyền truy cập vào thông tin mà họ tìm kiếm. 

Các đặc vụ này thường làm việc cho Bộ An ninh Nhà nước Trung Cộng hoặc Cục 2 của 
Bộ Tổng Tham Mưu (2PLA), còn được gọi là Cục Tình báo GSD. GSD được giao nhiệm 
vụ thu thập và phân tích thông tin tình báo quân sự và chính trị, tương tự như Cơ Quan 
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Tình Báo Quốc Phòng Hoa Kỳ. Cơ quan này kết hợp các chức năng tương tự như Cơ 
quan Tình Báo Không Gian Địa lý Quốc gia và Văn Phòng Trinh Sát Quốc Gia, gồm các 
chức năng trinh sát không gian và vệ tinh. 

                   

 

Nhu Liệu Độc Hại Được Trung Cộng Chuẩn Bị Để Tấn Công Hoa Kỳ 

Theo cơ quan mạng hàng đầu của Hoa Kỳ, chế độ cộng sản Trung Quốc đang chuẩn bị 
trước nhu liệu độc hại trong các hệ thống của Hoa Kỳ để chuẩn bị cho một cuộc xung 
đột lớn. 

Một khuyến nghị hôm 07/02 do Cơ quan An Ninh Mạng và An Ninh Cơ Sở Hạ Tầng 
(CISA) đưa ra nhằm “cảnh báo các cơ sở hạ tầng quan trọng” về những nỗ lực của 
Trung Cộng nhằm xâm nhập, phá hoại, và phá hủy các cơ sở quan trọng của Hoa Kỳ. 

                             

Khuyến nghị cho biết, “Các nhân viên được Trung Cộng bảo trợ đang tìm cách định vị 
sẵn trong các mạng IT để phục vụ cho các cuộc tấn công mạng gây rối hoặc phá hoại 
nhằm vào cơ sở hạ tầng quan trọng của Hoa Kỳ trong trường hợp xảy ra khủng hoảng 
hoặc xung đột lớn với Hoa Kỳ”. 

Nhu liệu độc hại này được thiết kế “để khởi động các cuộc tấn công mạng mang tính 
phá hoại gây nguy hiểm cho sự an toàn sinh mạng người Mỹ và cản trở sự sẵn sàng của 
quân đội”. 

Cảnh báo nghiêm khắc này được đưa ra sau lời khai của các nhà lãnh đạo tình báo cấp 
cao trước Quốc Hội hồi tuần trước, trong đó tiết lộ rằng Hoa Kỳ đã xóa nhu liệu độc hại 
của Trung Cộng ở hơn 600 bộ định tuyến liên quan đến cơ sở hạ tầng quan trọng của 
Hoa Kỳ. 

Nhu liệu độc hại đó nhắm mục tiêu vào cơ sở hạ tầng nước, khí đốt, năng lượng, hoả 
xa, hàng không, phi cảng và hải cảng. 

Ông Eric Goldstein, trợ lý giám đốc điều hành an ninh mạng của CISA, cho biết hoạt 
động này chỉ nhắm vào một bộ phận nhu liệu độc hại Trung Cộng vốn tìm cách xâm 
nhập vào các hệ thống của Hoa Kỳ mỗi ngày. 

Ông Goldstein nói trong cuộc họp báo hôm thứ Tư (07/02) rằng, “Mối đe dọa này không 
phải là lý thuyết. Điều này dựa trên những vụ xâm nhập vào cơ sở hạ tầng quan trọng của 



- 3 - 

 

Hoa Kỳ mà đã được xác nhận. Và chúng tôi biết rằng những gì chúng tôi đã tìm thấy chỉ 
là phần nổi của tảng băng chìm”. 

Ông Goldstein cho rằng số lượng và loại nhu liệu độc hại hiện đang bị các cơ quan tình 
báo chặn lại cho thấy sự thay đổi trong chiến lược mạng của Trung Cộng nhắm vào 
Hoa Kỳ. 

Ông nói rằng, trước đây Trung Cộng tập trung vào việc trộm cắp tài sản trí tuệ và gián 
điệp, nhưng giờ đây họ dường như có ý định gây tổn hại về sinh mạng và gây hoảng 
loạn xã hội trong trường hợp xảy ra xung đột. 

Ông nói: “Điều đáng chú ý là thông tin mà chúng tôi đang đưa ra cùng với khuyến nghị 
này đang phản ảnh sự thay đổi chiến lược trong hoạt động mạng độc hại của Trung Cộng 
từ việc hoạt động gián điệp và trộm cắp IP sang chuẩn bị trước cho các cuộc tấn công 
gây rối hoặc phá hoại trong tương lai”. 

Nguồn: https://vanhoimoi.org/?p=20289 
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