Hoat Pong Gian Piép Tinh Bao Cua Trung Cong O Hoa Ky

Trung Cong tic gian khi Hoa Ky cdo budc sinh vién cua ho lam gian diép, mac du
Trung Céng thudng xuyén str dung sinh vién dé lam viéc nay.

Bac Kinh cdo budc Hoa Ky sach nhiéu sinh vién Trung Cong, véi mét s6 bi tham van vé
hoat dong gian diép va mot sd nguai khac bi truc xuat. Tuy nhién, nhirng nghi ngo
khong phai la v6 can ct, dua trén Luat Tinh Bao Qudc Gia cua Trung Qudc, trong dé
bat budc cong dan phai trg gitp DCSTQ thu thap thong tin tinh béo.

Theo Cuc Diéu tra Lién bang, nha cam quyén Trung Céng quyét tdm dat dugc cac muc
tiéu phat trién vao nam 2025 bang cach str dung hoat dong gian diép trén dién rong.
Diéu nay bao gém danh cap bi mat trong 10 nganh céng nghiép chién luvgc nham nang
cao kha nang canh tranh cta Trung Cong va thong tri cac lanh vuc nay trong tuong lai.
Cong déng Tinh bao Hoa Ky xac dinh Trung Cong la moi de doa gian diép chinh,
thuong bao gém viéc tuyén dung sinh vién lam déc vu.

Du an nam 2025 nay duoc nha nudc hau thuan, két hop cac nguén luc cda khu vuc
quan su va tu nhan trong su két hgp quan su — dan su. Bang cach str dung giam sat
vé tinh, t6i pham mang, va thu thap thong tin tinh bao, Trung Cong tim cach thu thap
thong tin mot cach sau rong. Céc cong ty va té chirc gido duc ciia Hoa Ky duoc coi la
muc tiéu dé bi tan céng cua hoat dong gian diép, khi cac sinh vién t6t nghiép va ky su
Trung Cong thudng xuyén tham gia vao cac nghién ctru quan trong, du la hgp tac vaéi
céac cong ty tu nhan Hoa Ky, chinh phd Hoa Ky hay két hop ca hai.

Céc déac vu tinh bdo Trung Cong thudng xuyén theo dudi cdc muc tiéu nhu vay thong
qua nhiéu cudc tan cong phdi hop bang nhiéu cong cu khac nhau. Méac du mét s6 dac
vu lam viéc tir xa, thue hién xam nhép va to6i pham mang dé danh cap théng tin bi mat
hodc déc quyén, nhung diéu nay chi chiém mot phan nhé trong chién luge cua ho.
Nhiéu dac vu tap trung vao viéc thu thap thong tin cong khai bang cach tién hanh tim
ki€ém trén web va quét cac bai déang trén mang xa hoi trén cac nén tang nhu Facebook,
Twitter, Instagram, va TikTok. Cac diép vién ciing dugc biét la lgi dung céac (rng dung
hen ho hoéc trang web viéc lam dé xdm nhéap vao nhirng khu vuc cé nhan, dé chiém
hiru hodc c6 quyén truy cap vao thong tin ma ho tim kiém.

Céc dac vu nay thuong lam viéc cho B An ninh Nha nudc Trung Cong hodc Cuc 2 cua
B6 Tong Tham Muu (2PLA), con dugc goi la Cuc Tinh bdo GSD. GSD dugc giao nhiém
vu thu thép va phan tich théng tin tinh bao quan sy va chinh trj, twvong tu nhu Co Quan



Tinh Bdo Quéc Phong Hoa Ky. Co quan nay két hop céc chirc nang tuong tu nhu Co
quan Tinh Bao Khong Gian Dia ly Qudc gia va Van Phong Trinh Sat Quoc Gia, gém cac
chire nang trinh sat khong gian va vé tinh.

Nhu Liéu Doc Hai Puoc Trung Cong Chuan Bi Dé Tan Cong Hoa Ky

Theo co quan mang hang dau cua Hoa Ky, ché d6 cong san Trung Qudc dang chuan bi
trude nhu liéu doc hai trong céc hé thong ciia Hoa Ky dé chuan bi cho mét cudc xung
dot lon.

Mot khuyén nghi hdém 07/02 do Co quan An Ninh Mang va An Ninh Co S& Ha Tang
(CISA) dua ra nham “canh bdo cédc co sd ha tang quan trong” vé nhirng no luc cua
Trung Cong nham xam nhép, pha hoai, va pha hdy cac co s& quan trong ctia Hoa Ky.

Khuyén nghi cho biét, “Cdc nhan vién duoc Trung Céng bao tro dang tim cach dinh vi
san trong cdc mang IT d€ phuc vu cho cdc cudc tan céng mang gay réi hodc pha hoai
nham vao co s ha tdng quan trong cda Hoa Ky trong truong hop xay ra khung hoang
hodc xung dét Ion vai Hoa Ky”.

Nhu liéu d6c hai nay dugc thiét ké “dé khdi dong céc cudce tdn cdng mang mang tinh
pha hoai gay nguy hiém cho su an toan sinh mang ngudi My va can tré su’ san sang cua
quan doi”.

Canh bédo nghiém khac nay duoc dua ra sau 16i khai ctia cédc nha lanh dao tinh bao cép
cao trudc Quoc Hoi hoi tuan trudce, trong do tiét 16 rang Hoa Ky da xda nhu liéu doc hai
cuia Trung Coéng & hon 600 bo dinh tuyén lién quan dén co sd ha tang quan trong cua
Hoa Ky.

Nhu liéu doc hai @6 nham muc tiéu vao co sé ha tang nudc, khi dot, ndng luong, hoa
xa, hang khong, phi cang va hai cang.

Ong Eric Goldstein, trg ly gidm déc diéu hanh an ninh mang cla CISA, cho biét hoat

dong nay chi nhdm vao mot bo phan nhu liéu doc hai Trung Cong von tim cach xam
nhap vao céc hé théng ctia Hoa Ky moi ngay.

Ong Goldstein néi trong cudc hop bao hém thi Tu (07/02) réng, “Méi de doa nay khéng
phai la ly thuyét. biéu nay dua trén nhitng vu xdm nhép vao co sd& ha tdng quan trong cua
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Hoa Ky ma da duoc xdc nhan. Va chidng téi biét rang nhitng gi ching t6i da tim thay chi
la phan noi cua tang bang chim”,

Ong Goldstein cho rang sé lugng va loai nhu liéu ddc hai hién dang bi cac co quan tinh
bdo chan lai cho thay su thay d6i trong chién luge mang ctia Trung Cong nham vao
Hoa Ky.

Ong noi réng, trudc day Trung CoNng tap trung vao viéc trdm cap tai san tri tué va gian
diép, nhung gio day ho dudng nhu ¢ y dinh gay ton hai vé sinh mang va gay hoang
loan xa hoi trong truong hop xay ra xung dot.

Ong noéi: “Piéu dang chd y 1a théng tin ma chung téi dang dua ra cung véi khuyén nghi
nay dang phan anh su thay déi chién luoc trong hoat déng mang déc hai cua Trung Céng
tr viéc hoat déng gian diép va trém cap IP sang chudn bj truée cho cédc cudc tan céng
gdy réi hodc pha hoai trong tuong lai”.

Nguén: https://vanhoimoi.org/?p=20289

Chuyén dén: LVB levanbay@gmail.com
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